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Ein neuer dreitagiger Kurs in deutscher Sprache

Incident Analysis

Ihre Trainer sind Florian Bausch, Frank Block und Dennis Kniel
Eine Teilnahme am Kurs ist von jedem PC/Laptop mit stabiler Internetverbindung aus méglich. Es
wird keine zuséatzliche Software bendétigt. Wir empfehlen die Verwendung von Google Chrome
- falls mdglich, andernfalls sind Firefox und Edge auf Chrome Basis unterstitzt. Wir empfehlen
eine direkte Internetverbindung. Wenn der Zugriff Gber ein VPN erfolgt, kann es zu qualitativen
Einschrankungen kommen, die nicht in unserem EinfluBbereich liegen. Auch der Zugriff auf das
Training erfolgt tiber den Browser. Ubungen kénnen also ebenfalls realisiert werden, ohne dass zu-
sétzliche Software bendtigt wird. Die Schulung wird selbstverstandlich live aus dem ERNW-Studio
Ubertragen. Das Kursmaterial, sowie mdgliche Demos und natirlich die Trainer sind stets sichtbar
und werden je nach Erfordernis gezeigt bzw. hervorgehoben. Das Schulungsmaterial stellen wir
Ihnen zusétzlich im Vorfeld elektronisch zur Verfligung. Fragen werden direkt von den Trainern be-
antwortet. Mikrofon und/oder Kamera sind optional, Sie kénnen die Fragen auch Uber einen Chat
stellen.

Kursbeschreibung

Dieses Seminar ist ein praktischer Incident Response Kurs, der

sich auf die Analyse und Behandlung von IT-Sicherheitsvorfillen wie APTs
oder Emotet-Kompromittierungen von Windows-Umgebungen konzentriert.
Es wird technisches Hintergrundwissen vermittelt, Software-Werkzeuge
vorgestellt, deren Funktionsweise erlautert und anhand praktischer
hands-on Ubungen die effektive Durchfiihrung einer Incident-Analyse
vermittelt. Hierbei werden unterschiedliche, in diesem Kontext relevante,
Themenbereiche mit groBer technischer Tiefe behandelt.

Der Kurs richtet sich daher vorwiegend an Praktiker aus den Bereichen
IT-Sicherheit, Incident Response und Incident Analyse.

20. — 22. September 2021, ONLINE
30. November - 2. Dezember 2021, ONLINE
15. - 17. Februar 2022, ONLINE

Diese Veranstaltung wird als Weiterbildung bei RezertifizierungsmaBnahmen
von verschiedenen Instituten anerkannt.

HM Training Solutions, FalkenstraBe 6 - D-63820 Elsenfeld
Telefon +49 (0) 6022 508 200,Fax +49 (0) 6022 508 9999
E-Mail: info@hm-ts.de - Internet: https://www.hm-ts.de
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Seminarplan - Inhalte

Erster Tag

Begriffliche Grundlagen
Analyse von Netzwerkverkehr

3 Verbindungsorientiert
J Pattern basierend
J Manuell

Korrelation mehrere Logquellen zur
genaueren Analyse eines bestimmten Events
Windows Analysis Basics

3 Windows Architektur

(J Analyse relevanter Event Logs
) Registry Analysis

(J Malware Persistence Techniken

Zweiter Tag

File System Analyse am Beispiel von NTFS
) Aufdecken und wiederherstellen von
geldschten Dateien
(J Erstellen einer Timeline von Dateisyste-
maktivitdten
(J Extrahieren von Dateien aus Disk Dump

Malware Analyse - Part 1

(J Tools und Techniken der statischen
Analyse

J Analyse und praktische Durchflhrung
von DLL Injections

J Analyse von schadhaften PDF- und
Word-Dokumenten

0 Dynamische Analyse von JavaScript

Dritter Tag

Malware Analyse - Part 2
[ Shellcode Grundlagen
(J Tools und Techniken der dynamischen
Analyse
[ Dynamische Analyse mittels Cuckoo

Memory Analyse mit Volatility
[J Betriebssystem Daten im RAM
1 Malware Hiding/Injection Techniken
[ Analyse ausgewahlter Angriffstechniken

Il Wahrend dieses Kurses lernen Sie,
wie man

® Indicators Of Compromise identifiziert,

® Festplatten und Hauptspeicherabbilder
forensisch analysiert,

® Malware analysiert und ihr Verhalten
nachvollzieht,

® Unterschiedliche Log-Daten auswertet und
korreliert.

Il Wer sollte diesen Kurs besuchen

® Mitglieder eines CERT
® [T-Sicherheitsbeauftragte
® Interessierte an der Thematik

#ll Voraussetzungen

Netzwerk- und Programmier-Erfahrung sind von
Vorteil. Fiir die praktischen Ubungen sollte Virtu-
alBox bereits auf dem Laptop vorinstalliert sein
und der Teilnehmer flr eventuelle Konfiguratio-
nen Uber administrative Rechte auf dem Host-
rechner verfligen.

Da der GroBteil der Ubungen auf der Kommando-
zeile unter Linux stattfindet, ist Vorerfahrung hier
hilfreich, aber nicht notwendig.
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Al Profil der Referenten

Florian Bausch studierte Digitale Forensik
und schrieb seine Master Thesis Uber die
forensische Analyse von Ceph (Distributed
Storage). Seit 2019 arbeitet er als Foren-
siker und Pentester bei der ERNW
Research GmbH.

Frank Block ist Security Researcher bei der
ERNW Research GmbH mit mehr als 10 Jah-
ren Erfahrung, und ein externer Doktorand
an der Universitat Erlangen-Nurnberg (Abtei-
lung Informatik), mit einem Fokus auf Spei-
cher-Forensik. Seine Hauptarbeitsgebiete
sind Incident Analysen und Penetrations-
tests. Darlber hinaus forscht er in verschie-
denen Bereichen wobei die Ergebnisse typi-
scherweise auf Konferenzen wie der DFRWS
USA, Black Hat USA/EU und Troopers
prasentiert werden.

Dennis Khniel arbeitet als IT-Security
Researcher bei der ERNW Research GmbH
in Heidelberg. Seine Hauptfachkompetenz
liegt in der Analyse von

Incidents und in Penetrationstests von Un-
ternehmensnetzen und Webapplikationen.
Er studierte angewandte Informatik (B.Sc.)
und Mobile Computing

(M.Sc.) an der Hochschule Worms und
schrieb seine Masterarbeit Gber die Auto-
matisierung von Incident Response.

HM TRAINING SOLUTIONS ON-SITE SERVICE

Alle HM Training Solutions Seminare stehen auch
firmenintern zur Verfiigung. Sie konnen auf den

Bedarf lhrer Organisation zuge schnitten
werden. Weitere Details erhalten Sie unter der
Telefonnummer +49 (0) 6022 508 200.




DETAILS ZUM ANMELDEFORMULAR

JiN Vier Wege zur Anmeldung

Per Post:

Bitte dieses Anmeldeformular ausfillen und an
HM Training Solutions senden.

Per Fax: Bitte dieses Formular an folgende Faxnummer
senden: +49 (0) 6022 508 9999.
Per E-Mail: Info@hm-ts.de

Per Webseite: https://www.hm-ts.de

JiN Geblihren

2.490 € + 19% MwSt. (fur unsere Teilnehmer*innen aus
Osterreich, Schweiz usw. berechnen wir den Nettobetrag).

JiN Bestatigungsbrief

Ihre Anmeldung bestétigen wir per Mail oder Brief.

Er enthélt Details Uber die Veranstaltung. Der Kurspreis enthalt
die Seminardokumentation, Zugriff auf die Online-Plattform
sowie die Ausstellung eines Zertifikats.

Il Anderungen

HM Training Solutions behélt sich das Recht vor, bei Eintreten

nicht vorhersehbarer Umsténde das Seminar raumlich und/oder

zeitlich zu verlegen, einen anderen Referenten ersatzweise ein-
zusetzen oder die Veranstaltung zu stornieren. Weitergehende
Anspriiche bestehen nicht.

JiN Stornierung seitens des Teilnehmers

Bitte reichen Sie Stornierungen schriftlich per Post, Fax,
(Fax-Nr. +49 (0) 6022 508 9999) oder Email (info@hm-ts.de),
ein. Bestatigte Anmeldungen kdnnen bis zu sechs Wochen vor
Seminarbeginn kostenfrei storniert werden, danach berechnen
wir die gesamte Seminargebiihr. Eine Ubertragung an einen
Ersatzteilnehmer istm jederzeit méglich.

#M¥ Firmeninterne Seminare

Alle Trainings von HM Solutions kénnen auch firmenintern
und zugeschnitten auf den Bedarf der jeweiligen Organisation
durchgefiihrt werden. Weitere Informationen erhalten Sie
unter der Telefon-Nr. +49 (0) 6022 508 200.

Die Teilnehmerzahl ist begrenzt.
' ' , Wir beriicksichtigen lhre Anmeldung

in der Reihenfolge des Eingangs.

ANMELDEFORMULAR

Incident Analysis

20. - 22. September 2021 (online)
30. November - 2. Dezember 2021 (online)
15. - 17. Februar 2022 (online)

Bitte reservieren Sie Platz/Platze

zum Einzelpreis von 2.490 €+ 19% MwSt. (fiir unsere
Teilnehmer*innen aus Osterreich, Schweiz usw. berechnen
wir den Nettobetrag).

aada

Wir senden lhnen die Kursdokumentation als pdfs vor
Kursbeginn zu!

BUCHUNGSREFERENZ M64

#iN Zahlung

(J Bitte um Rechnungsstellung

Rechnungsadresse (falls nicht identisch mit obiger Anschrift).

Herr/Frau Vorname Nachname

PO-Nummer
Funktion
Firma Il Zuséatzliche Teilnehmer
Adresse

1. Herr/Frau Vorname Nachname
Postleitzahl Ort Funktion
Land 2. Herr/Frau Vorname Nachname
Telefonnummer
Mobilfunknummer Funktion
E-Mail 3. Herr/Frau Vorname Nachname
Unterschrift Funktion

© 2021 HM Training Solutions. Ohne unsere ausdriickliche Genehmigung darf keine Vervielfaltigung dieser Broschiire erfolgen.
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