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Ein neu Uiberarbeiteter dreitagiger Kurs in deutscher Sprache
Sicherheitsaspekte

von Unified Communication-Umgebungen
Lernen von den Profis — lhr Referent ist Christopher Werny

Eine Teilnahme am Kurs ist von jedem PC/Laptop mit stabiler Internetverbindung aus méglich. Es wird keine zu-
satzliche Software benétigt. Wir empfehlen die Verwendung von Google Chrome - falls mdglich, andernfalls sind
Firefox und Edge auf Chrome Basis unterstitzt. Wir empfehlen eine direkte Internetverbindung. Wenn der Zugriff
Uber ein VPN erfolgt, kann es zu qualitativen Einschrankungen kommen, die nicht in unserem EinfluBbereich liegen.
Auch der Zugriff auf das Training erfolgt Giber den Browser. Ubungen kénnen also ebenfalls realisiert werden, ohne
dass zusétzliche Software benétigt wird. Die Schulung wird selbstverstéandlich live aus dem ERNW-Studio Uber-
tragen. Das Kursmaterial, sowie mdgliche Demos und naturlich die Trainer sind stets sichtbar und werden je nach
Erfordernis gezeigt bzw. hervorgehoben. Das Schulungsmaterial stellen wir lhnen zuséatzlich im Vorfeld elektronisch
zur Verfligung. Fragen werden direkt von den Trainern beantwortet. Mikrofon und/oder Kamera sind optional, Sie
kénnen die Fragen auch Uber einen Chat stellen.

Kursbeschreibung

Der Einsatz von Voice-over-IP (VolIP) ist in vielen Organisationen mittlerweile Standard. Wahrend das Thema Sicherheit
bei der klassischen Telefonie eine eher untergeordnete Rolle spielte, darf es bei der Telefonie (oder ihrer Migration) in die
IP-Welt nicht vernachléssigt werden. Dabei ist es wichtig, nicht nur die klassischen VolP-Komponenten (Telefone, Gate
ways, Call Agent) zu betrach ten, sondern auch Applikationsserver, die fir eine VolP-Um - ge bung Mehrwertdienste
bereitstellen (z. B. Abrechnungs daten, Mailboxen etc.). Durch die Migration entstehen neue Bedrohungen und Risiken,
die angemessen adressiert werden mussen. Neben den reinen VolP-basierten Fragestellungen behandelt der Kurs auch
die in den letzten Jahren immer weiter verbreiteten Technologien zur Kollaboration. Darunter fallen Instant-Messaging,
Presence, Video-Konferenzen und Telefonie, entweder als On-Premise Losung oder Cloud-basierter Dienst. Durch die
immer steigende Komplexitat von neuen Technologien und Protokollen zur Abbildung der UC-Anforderungen ist ein
grundlegendes Versténdnis dieser Technologien, und der daraus resultierenden Implikationen fiir den sicheren Betrieb
einer UC Umgebung, notwendig. Der Kurs behandelt zu Beginn die grundlegenden Komponenten, Protokolle und Stan-
dards in der VolP-Welt. Im Anschluss werden relevante Bedrohungen und Schwachstellen vorgestellt und diskutiert,
sowie addquate GegenmaBnahmen erldutert. Es werden aktuelle Angriffe auf Protokolle und Gateways diskutiert und
Grundlagen fiir ein sicheres Design einer VolP-Umgebung vorgestellt. Des Weiteren werden die zur Verfiigung stehen-
den Sicherheitsfeatures (wie z.B. 802.1x und SRTP/SIP-TLS) von VolP-Produkten unter schiedlicher Hersteller (Cisco,
Avaya, Unify) erlautert, diskutiert und bewertet. Um den Teilnehmern ein besseres Verstandnis zu vermitteln, wo die
haufigsten Sicherheitsprobleme auftreten, werden Case-Studies aus aktuellen Sicherheitspriifungen von VolPUmge-
bungen in groBen Unternehmensnetzwerken vorgestellt und diskutiert. AnschlieBend werden die Technologien (Instant
Messaging, Presence, Web/Video-Konferenzen) und Protokolle (z.B. XMPP/WebRTC) im Rahmen von ,,Unified Commu-
nication“ grundlegend behandelt. AnschlieBend werden, analog zu VolP, relevante Bedrohungen und Schwachstellen
diskutiert und geeignete MaBnahmen erldutert. Zuséatzlich werden Cloud-basierte Produkte (Cisco WebEx, Skype for
Business) erldutert und Methoden vorgestellt um die Sicherheit dieser Produkte bewerten zu kénnen. Ein Design Kapitel
in dem die wichtigsten Sicherheitsaspekte bei der Implementierung diskutiert werden runden diesen Themenblock ab.
Nach dem dreitdgigen Kurs sind Sie in der Lage, eine sichere VoIP (bzw. Unified Communication) Umgebung zu planen,
und Sie besitzen die notwendigen Kenntnisse, um relevante Bedrohungen und Risiken zu bewerten und angemessen
zu adressieren. Des Weiteren sind Sie in der Lage, fur lhre Umgebung eine Bewertung der Cloudbasierten Dienste vor-
zunehmen.
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Diese Veranstaltung wird als Weiterbildung bei RezertifizierungsmaBBnahmen
von verschiedenen Instituten anerkannt.
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SEMINARINHALT

Grundlagen der VolP-Technologie
[ Grundlegende Technologien, Protokolle
und Komponenten Bedrohungen und
Schwachstellen
3 Auf Protokoll-Ebene (Signalisierung,
Transport)
Auf Gateway-Ebene
Auf Telefon/Endpunkt-Ebene
Diskussion resultierender und géngiger
Sicherheitsbedenken beim Einsatz von VolP
Angriffe auf VolP-Technologien

aaaq

Angriffe auf VolP-Technologien
[ Sicherheitsdiskussion von SIP: Angriffe und
wie diese verhindert werden kénnen
[ Sicherheitsdiskussion von H.323: Angriffe
und wie diese verhindert werden kénnen
O Angriffe gegen Gateway-Komponenten
Planung eines sicheren VolP-Netzwerks

Planung eines sicheren VolP-Netzwerks
(3 EinfUhrung in die Building Blocks der Netz-
werksicherheit (ERNW “Seven Sisters”)
0 Anwendung der Building Blocks auf
die VolP-Netzwerke Verschlisselung in
VolP-Netzwerken

Verschliisselung in VolP-Netzwerken
O Bewertung

J Strategien

J Stolpersteine

Uberblick und Bewertung der Sicherheits-
funktionen in Komponenten verschiedener
Hersteller (Cisco, Avaya, Unify)

O SRTP & SIP-TLS

0 802.1x fir Telefone

Case Studies aus aktuellen Sicherheits-
uberpriifungen von VolP-Netzen in
groBen Unternehmensumgebungen

Grundlagen der Unified Communicati-
on-Technologien
J Grundlegende Technologien, Protokolle
und Komponenten

Bedrohungen und Schwachstellen beim Ein-
satz von UC-Technologien

O Auf Protokoll-Ebene (XMPP/WebRTC)

O Auf Gateway-Ebene

O Auf Endpunkt-Ebene

(0 Diskussion resultierender und

gangiger Sicherheitsbedenken beim
(0 Einsatz von UC-Technologien

Bewertung von Cloud-basierten Anbietern
0 Cisco WebEx
J Microsoft Skype for Business

Planung eines sicheren UC-Netzwerks
0 Anwendung der Building Blocks
auf UCNetzwerke
0 Anwendung von Security Best Practices
auf UC-Komponenten

HM TRAINING SOLUTIONS ON-SITE SERVICE

Alle HM Training Solutions Seminare stehen auch
firmenintern zur Verfiigung. Sie kénnen auf den
Bedarf lhrer zuge schnitten

Organisation
werden. Weitere Details erhalten Sie unter der
Telefonnummer +49 (0) 6022 508 200.
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Jll Warum Sie teilnehmen sollten I Profil des Referenten

Alle Grundlagen zur Beurteilung und Evaluierung
von VoIP und UC-Umgebungen

Welche Bedrohungen und Schwachstellen in
VolIP und UC-Umgebungen existieren

Verschiedene Ansétze, wie die resultierenden
Risiken zu bewerten und zu adressieren sind

Tiefgreifende technische Kenntnisse Uber die in
VolIP und UC-Umgebungen ein gesetzten Netz-
werk- und Sicherheitstechnologien

Ihr Trainer Christopher
Werny ist langjéhriger
Auditor und Penetrations-
tester mit umfassender
Erfahrung in groBen und
sehr groBen Unterneh-
mensnetzen. In dieser
Funktion ist er auch be-
ratend in der Strategieplanung IT-Security
in verschiedenen sehr groBen Unternehmen
tatig. Sein Spezialgebiet liegt im Bereich der
Sicherheit von VoIP, virtualisierten Umgebun-
gen sowie IPv6. Als langjahriger Referent hat
er auf unterschiedlichen Konferenzen Vor-

Il Zielgruppen ) _ o _
trage gehalten, wie zum Beispiel dem Heise
® [T-Sicherheitsbeauftragte IPv6 Kongress in den Jahren 2011 und 2012
® IT-Leiter sowie auf internationalen Konferenzen wie
® Projektmanager (mit Sicherheitsfokus) der.ITU und der DayCon. Seit 2007_ W'dme_t
® Revisoren er sich besonders dem Thema der Sicherheit
® Administratoren mit Sicherheitsfokus von VolP-Umgebungen und berat dort sehr

groBe Unternehmen, um sie bei der Einfiih-
rung von VolP zu unterstitzen. Bei ERNW
leitet er das Team Network Security.




DETAILS ZUM ANMELDEFORMULAR

#iN Vier Wege zur Anmeldung JiN Stornierung seitens des Teilnehmers
Per Post: Bitte dieses Anmeldeformular ausflillen und an Bitte reichen Sie Stornierungen schriftlich per Post, Fax,
HM Training Solutions senden. (Fax-Nr. +49 (0) 6022 508 9999) oder Email (info@hm-ts.de),
Per Fax: Bitte dieses Formular an folgende Faxnummer ein. Bestatigte Anmeldungen kénnen bis zu sechs Wochen vor
senden: +49 (0) 6022 508 9999. Seminarbeginn kostenfrei storniert werden, danach berechnen
Per E-Mail: Info@hm-ts.de wir die gesamte Seminargebiihr. Eine Ubertragung an einen
Per Webseite: https://www.hm-ts.de Ersatzteilnehmer ist jederzeit mdglich.
Ji¥ Geblihren

#M¥ Firmeninterne Seminare

2.490 € + 19% MwsSt.
Alle Trainings von HM Solutions kénnen auch firmenintern

m Bestétigungsbrief und zugeschnitten auf den Bedarf der jeweiligen Organisation
durchgefiihrt werden. Weitere Informationen erhalten Sie
Ihre Anmeldung bestétigen wir per Mail oder Brief. Er enthalt unter der Telefon-Nr. +49 (0) 6022 508 200.

Details Uber die Veranstaltung. Der Kurspreis enthélt die Semi-
nardokumentation, Zugriff auf die Plattform sowie die Ausstel-
lung eines Zertifikats.

I Anderungen

HM Training Solutions behalt sich das Recht vor, bei Eintreten
nicht vorhersehbarer Umstande das Seminar raumlich und/oder , , , Die Teilnehmerzahl ist begrenzt.

zeitlich zu verlegen, einen anderen Referenten ersatzweise ein- N . N N
zusetzen oder die Veranstaltung zu stornieren. Weitergehende Wir berticksichtigen lhre Anmeldung
in der Reihenfolge des Eingangs.

Anspriiche bestehen nicht.

ANMELDEFORMULAR

Sicherheitsaspekte von
Unified Communication-Umgebungen BUCHUNGSREFERENZ HM 50

(J (M 50) 29./30.November — 01. Dezember 2022,
Live-Online

§iN Zahlung

(J Bitte um Rechnungsstellung

(J Bitte reservieren Sie Platz/Platze
zum Einzelpreis von 2.490 € + 19% MwSt.

Rechnungsadresse (falls nicht identisch mit obiger Anschrift).

Herr/Frau Vorname Nachname
] PO-Nummer

Funktion

Firma

Adresse IiN Zuséatzliche Teilnehmer
1. Herr/Frau Vorname Nachname

Postleitzahl Ort

Land Funktion

Telefonnummer 2. Herr/Frau Vorname Nachname

Mobilfunknummer
E-Mail Funktion

3. Herr/Frau Vorname Nachname

Unterschrift

Funktion

© 2022 HM Training Solutions. Ohne unsere ausdriickliche Genehmigung darf keine Vervielfaltigung dieser Broschiire erfolgen.
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