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Basic Container und Kubernetes Security -

ein Live-Online-Workshop

Lernen von den Profis - lhre Referenten sind Sebastian Funke,
Florian Bausch, Sebastian Sartor und Moritz Spitra

Kursbeschreibung

Im ersten Teil unserer Fortbildungsreihe lernen Sie zunachst die grundlegenden Funktionswei-
sen von Containern und das Container-Okosystem kennen. Anhand einer Beispielanwendung
vermitteln wir praxisnah die zentralen Prinzipien der Containerisierung und den effektiven sowie
sicheren Einsatz von Containern. Im Anschluss vertiefen wir Ihr Verstédndnis der Containertech-
nologie und fokussieren uns auf die Orchestrierung von Containern mittels Kubernetes. Dabei
bauen wir auf die im ersten Tag vermittelten Grundlagen des Container-Managements auf, indem
wir die bereits containerisierte Anwendung in ein Kubernetes-Cluster migrieren. AbschlieBend
beschaftigen wir uns mit den komplexeren Aspekten der Container-Orchestrierung von Kuber-
netes und betrachten die sich daraus ergebenden Security Implikationen sowie der Hartung der
Anwendung.

Dieser Kurs besteht im Wesentlichen aus zwei Teilen:

1. Container (Security) Grundlagen

¢ Technische Grundlagen: Lernen Sie, was Container sind und wie Container auf dem Host-
system technisch umgesetzt werden.

e Vor- und Nachteile einer containerisierten Anwendung: Erfahren Sie, wie Container die
Entwicklung und Bereitstellung von Anwendungen vereinfachen und welche potenziellen
Herausforderungen dabei auftreten kénnen.

Container-Okosystem: Verschaffen Sie sich einen Uberblick (iber die wichtigsten Tools
und Plattformen im Container-Okosystem und lernen Sie wie diese ineinandergreifen.
Sicherheitsimplikationen: Verstehen Sie die Sicherheitsaspekte, die sich aus der techni-

schen Funktionsweise und dem Einsatz von Containern ergeben, und wie Sie diese in Ihrer
Infrastruktur beriicksichtigen kénnen.

Basic Container und Kubernetes Security

Diese Veranstaltung wird als Weiterbildung bei RezertifizierungsmaBnahmen
von verschiedenen Instituten anerkannt.
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2. Kubernetes (Security) Grundlagen

¢ Architektur und Funktionsweise von Kubernetes: Wir erkldren die grundlegende Architek-
tur von Kubernetes, dessen Komponenten und deren Zusammenarbeit.

e Anwendungsdeployment: Die aus dem ersten Teil des Workshops bekannte Sing-
le-Host-Multi-Container-Anwendung wird flr eine Multi-Host-Plattform wie Kubernetes
angepasst. Sie lernen die notwendigen Schritte und Anpassungen kennen, um die An-
wendung erfolgreich zu deployen.

¢ Herausforderungen beim Wechsel zu Kubernetes: Wir identifizieren und I6sen die Heraus-
forderungen, die sich beim Wechsel von einem Single-Host zu einem Kubernetes-Cluster
ergeben. Sichere Konfiguration und Betrieb: Sie lernen, wie Sie Kubernetes sicher kon-
figurieren und betreiben kdnnen, um die Sicherheit und Stabilitat Ihrer Anwendungen zu
gewabhrleisten.

Dieser Kurs ist der ideale Einstieg, um sich Grundlagenwissen fiir Container- und Orchestrie-
rungssicherheit anzueignen und sich auf den Einsatz von Kubernetes in Ihrer IT-Infrastruktur
vorzubereiten. Er vermittelt lhnen die notwendigen Sicherheits-Grundlagen und Konzepte flr
Kubernetes und containerisierte Anwendungen.

Agenda:

Am ersten Tag werden die Funktionsweise von Containern, das Okosystem, Docker-Alternativen,
sowie IT-Sicherheitsaspekte behandelt.

Der zweite Tag konzentriert sich auf Kubernetes, dessen Grundkonzepte, Ressourcen wie Pods
und Deployments, die Bereitstellung von Anwendungen und SicherheitsmaBnahmen wie Con-
tainer- und Pod-Hardening.

Am dritten Tag stehen fortgeschrittene Sicherheitskonzepte, das Exponieren von Anwendungen,
Netzwerk-Sicherheit und Cluster-Hardening im Fokus. Der Workshop kombiniert theoretisches
Wissen und praktische Anwendungen fiir eine umfassende Einfihrung am Beispiel einer reali-
tatsnahen Anwendung.
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Eine Teilnahme am Workshop und den Ubungen ist von jedem PC/Laptop mit stabiler Inter-
netverbindung aus mdéglich. Es wird keine zusatzliche Software bendtigt, ein aktueller Browser
genigt (Microsoft Edge, Google Chrome oder Firefox). Das Workshopmaterial, sowie mégliche
Demos und natirlich die Trainer sind stets sichtbar und werden je nach Erfordernis gezeigt bzw.
hervorgehoben. Wir senden Ihnen die Kursdokumentation vor Kursbeginn und die Folien nach
Kursende zu. Fragen werden direkt von den Trainern beantwortet. Mikrofon und Kamera sind
optional, Sie kénnen die Fragen auch lber einen Chat stellen.

Tag 1:
Container Grundlagen und Okosystem

. Erlauterung von Containern und ihrer Funkti-
onsweise

e Vorstellung des Container-Okosystems und von
Docker-Alternativen

. Erkl&rung der Rolle von Containern in der IT-In-
frastruktur

. Behandlung von Containern aus einer IT-Secu-
rity-Sicht sowie Security Best Practices

Tag 2:
Kubernetes Grundlagen und Praktische Anwen-
dungen

. Einflhrung in Kubernetes und dessen Rolle in
der Container-Orchestrierung

. Grundlegende Konzepte von Kubernetes
Kubernetes Ressourcen: Pods, Deployments
Deployen von Anwendungen in Kubernetes mit-
tels Pods

. Integration von Persistent Storage und Konfigu-
rationsmanagement

e  Container und Pod Hardening

Tag 3:
Sicherheit und Fortgeschrittene Konzepte
. Authentifizierung, Autorisierung und Admission

Control

. Exponieren von Anwendungen im Cluster durch
Services

. Netzwerk Konzepte und -Sicherheit: Network
Policies

o Kubernetes Hardening: Cluster-Sicherheit und
Best Practices

Abschlussdiskussion, Zusammenfassung und
Q&A

Il Wer teilnehmen sollte:

Angehende Devops Engineers, Entwickler und Secu-
rity Compliance Auditoren.

Aufgrund der hohen Anzahl verfliigbarer Werkzeuge
und Technologien werden

nicht alle Aspekte dieser Technologien im Detail be-
leuchtet werden kdnnen. Wir freuen uns aller-dings
Uber die

Zusendung konkreter Fragen vorab, um diese in den
Kurs einbauen zu kdnnen.

In jedem Fall wird ein Ansatz vermittelt, wie eine Se-
curity-Bewertung

neuer/unbekannter Tools/Technologien angegangen
werden kann.

#ll Voraussetzungen:

Die Teilnehmer sollten grundlegende Kenntnisse von
Software Entwicklungsprozessen und Erfahrung mit
der Linux Kommandozeile (bash) haben.

Zum besseren Verstandnis und Vertiefung der Inhalte
empfiehlt sich auBerdem die Teilnahme am Live-On-
line-Workshop ,,Advanced Kubernetes Security vom
13.-14. November 2025.

Fdr weitere Informationen bitte hier klicken:

https://hm-ts.de/seminare/courses/basic-cont-
ainer-und-kubernetes-security-online-workshop-5
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Eine Teilnahme am Workshop und den Ubungen ist
von jedem PC oder Laptop mit stabiler Internetver-
bindung aus méglich.

Es wird keine zuséatzliche Software bendtigt, ein aktu-
eller Browser genigt (aktueller Microsoft Edge, Goo-
gle Chrome oder Firefox).

Das Workshopmaterial, sowie mégliche Demos und
natdrlich die Trainer sind stets sichtbar und werden je
nach Erfordernis gezeigt bzw. hervorgehoben.

Wir senden Ihnen die Kursdokumentation vor Kursbe-
ginn und die Folien wéhrend oder nach Kursende zu.

Fragen werden direkt von den Trainern beantwortet.
Mikrofon und Kamera sind optional, Sie kénnen die
Fragen auch Uber einen Chat stellen.

#lI Biografien der Referenten:

Sebastian Funke ist ein IT Security Analyst und Re-
searcher bei ERNW Enno Rey Netzwerke GmbH mit
Uber 6 Jahren Expertise. Seine alltagliche Arbeit um-
fasst ein groBes Themenfeld von Sicherheitstberpri-
fungen in komplexen Unternehmenslandschaften mit
Fokus auf klassischen Penetrationstests von Netz-
werken, Desk-top- und Webanwendungen bis hin zu
Container und (Multi-)Cloud Umgebungen.

Florian Bausch studierte Digital Forensics und
schrieb seine Masterthesis Uber forensische Analyse
von verteiltem Ceph-Speicher. Seit 2019 arbeitet er
bei ERNW Research GmbH als Pentester und Inci-
dent Analyst.

Sebastian Sartor ist ein IT Security Consultant und
Researcher bei ERNW Enno Rey Netzwerke GmbH.
Waéhrend seines Studiums beschéftigte er sich haupt-
sachlich mit Netzwerksicherheit und flihrte dies bei
ERNW fort, wo er neben anderen Aufgabenbereichen
Cloud- und Kubernetes-Sicherheitsassessments
durchfihrt. Er hat einen Abschluss als M.Sc. in IT Se-
curity an der Technischen Universitat Darmstadt.

Moritz Spitra studierte Cybersecurity an der Fach-
hochschule Mannheim und schrieb seine Thesis Uber
IPv6 Migrationstechnologien. Er arbeitet als Sicher-
heitsanalyst und Berater bei ERNW. Angetrieben von
seinem Interesse und seiner Leidenschaft fir Netz-
werkkommunikation, spezialisiert er sich derzeit auf
die Bereiche Netzwerksicherheit sowie Container
und Cloud-Sicherheit.

Il Teilnehmerstimmen:

»lnsgesamt wieder ein sehr gut vorbereitetes Semi-
nar mit extrem fachkundigen Kollegen.«
Holger Haas, Brose Fahrzeugteile, Architektur und Innovation, Bamberg
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DETAILS ZUM ANMELDEFORMULAR

AN Vier Wege zur Anmeldung JiN Stornierung seitens des Teilnehmers
Per Post: Bitte dieses Anmeldeformular ausftllen Bitte reichen Sie Stornierungen schriftlich per Post
und an HM Training Solutions senden. oder Email (info@hm-ts.de), ein. Bestatigte Anmel-

dungen kénnen bis zu sechs Wochen vor Seminarbe-

Per E-Mail: info@hm-ts.de ginn kostenfrei storniert werden, danacr] berechnen
wir die gesamte Seminargebuhr. Eine Ubertragung

Per Webseite: https://www.hm-ts.de an einen Ersatzteilnehmer ist jederzeit moglich.

Ji¥ Gebiihren JiF Firmeninterne Seminare

je 2-tagigem Kurs 2.290,- € + 19% MwSt. Alle Trainings von HM Solutions kénnen auch fir-

je 3-tagigem Kurs 2.950,- € + 19% MwSt. menintern und zugeschnitten auf den Bedarf der

je 5-tagigem Kurs 4.980,- € + 19% MwSt. jeweiligen Organisation durchgefiihrt werden. Wei-
tere Informationen erhalten Sie unter der Telefon-Nr.

Il Bestatigungsbrief +49 (0) 6022 508 200.

lhre Anmeldung bestétigen wir per Mail oder Brief.
Er enthalt Details Gber die Veranstaltung. Der Kurs-
preis enthdlt die Seminardokumentation, Zugriff auf
die Plattform sowie die Ausstellung eines Zertifikats.

I Anderungen

HM Training Solutions behélt sich das Recht vor, bei
Eintreten nicht vorhersehbarer Umstiande das Semi-
nar raumlich und/oder zeitlich zu verlegen, einen an-
deren Referenten ersatzweise einzusetzen oder die
Veranstaltung zu stornieren. Weitergehende Anspru-
che bestehen nicht.

Die Teilnehmerzahl ist begrenzt.
Wir beriicksichtigen lhre Anmeldung

in der Reihenfolge des Eingangs.
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ANMELDEFORMULAR

Basic Container und I Zusatzliche Teilnehmer

Kubernetes Security

Herr/Frau Vorname Nachname
[J 3 Tage: 10. - 12.11.2025 - live online
Funktion
(J Bitte reservieren Sie Platz/Pl&tze fir den E-Mail
Kurs M 08 Basic Container und Kubernetes Security Herr/Frau Vorname Nachname
zum oben ausgewabhlten live online-Termin
zum Einzelpreis von 2.950,- € + 19% MwSt.
Funktion
Herr/Frau  Vorname Nachname E-Mail
Herr/Frau Vorname Nachname
Funktion
Firma Funktion
Adresse E-Mail
Postleitzahl Ort Ji¥ Zahlung BUCHUNGSREFERENz HM 08
Land
[ Bitte um Rechnungsstellung
Telefonnummer

Rechnungsadresse (falls nicht identisch mit obiger Anschrift).
Mobilfunknummer

E-Mail

Unterschrift PO-Nummer
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