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Docker, Kubernetes & Security
in Enterprise Environments

Lernen von den Profis - lhre Referenten sind Florian Bausch,
Kevin Kelpen und Sebastian Sartor

Kursbeschreibung

Container, Microservices, Kubernetes - all diese Begriffe dominieren
stark moderne Anwendungsentwicklungsteams und -prozesse. In die-
sem Kurs lernen Sie die technologischen Grundlagen hinter all diesen
Begriffen und erfahren Antworten auf die folgenden Fragen:

- Wie stark/zuverlassig sind die Isolationsmechanismen hinter Docker/
Linux/Betriebssystem-Containern?

- Wie beeinflussen Container typische Applikations- und Netz-
werk-Landschaften?

- Wie beeinflusst Kubernetes den Anwendungseinsatz und Ablaufe?

- Was sind potenzielle Schnittstellen zwischen ,,Security” und diesen
Paradigmen?

- Welche zusatzlichen Security-Herausforderungen ergeben sich aus
der veranderten Entwicklungslandschaft und neuen Tool-Chains?

Alle Themen werden durch praktische Ubungen oder Demonstrationen
unterstitzt. Am Ende des Workshops werden alle Teilnehmer ein fun-
diertes Wissen Uber die beschriebenen Themenbereiche erlernt haben
und deren Auswirkung auf Anwendungsarchitekturen, -entwicklung
und -sicherheit verstehen. Wahrend des Kurses werden die Teilnehmer
ein voll funktionsfahiges Kubernetescluster erstellen und daran erlern-
te SicherheitsmaBnahmen selbst implementieren und testen.

Diese Veranstaltung wird als Weiterbildung bei RezertifizierungsmaBBnahmen
von verschiedenen Instituten anerkannt.

HM Training Solutions, FalkenstraBe 6 - D-63820 Elsenfeld
Telefon +49 (0) 6022 508 200,Fax +49 (0) 6022 508 9999
E-Mail: info@hm-ts.de - Internet: https://www.hm-ts.de




Docker, DevOps & Security

In Enterprise Environments

Eine Teilnahme am Kurs ist von jedem PC/Laptop mit stabiler Internetverbindung aus még-
lich. Es wird keine zusétzliche Software bendétigt. Wir empfehlen die Verwendung von Google
Chrome - falls méglich, andernfalls sind Firefox und Edge auf Chrome Basis unterstlitzt. Wir
empfehlen eine direkte Internetverbindung. Wenn der Zugriff Gber ein VPN erfolgt, kann es zu
qualitativen Einschrankungen kommen, die nicht in unserem EinfluBbereich liegen. Auch der
Zugriff auf das Training erfolgt (iber den Browser. Ubungen kénnen also ebenfalls realisiert
werden, ohne dass zuséatzliche Software benétigt wird. Die Schulung wird selbstversténdlich
live aus dem ERNW-Studio Ubertragen. Das Kursmaterial, sowie mégliche Demos und nattirlich
die Trainer sind stets sichtbar und werden je nach Erfordernis gezeigt bzw. hervorgehoben. Das
Schulungsmaterial stellen wir Ihnen zusatzlich im Vorfeld elektronisch zur Verfiigung. Fragen
. werden direkt von den Trainern beantwortet. Mikrofon und/oder Kamera sind optional, Sie kén-
nen die Fragen auch Uber einen Chat stellen.

Agenda

0 Security Analyse, Angriffsoberflache und

. bekannte Angriffe fir
Tag 1, Grundlagen DevOps Technologie - OS Container allgemein
O Was sind DevOps & Microservices? - Docker
- Competitors / Technologie-Uberblick - Kubernetes
(Docker, Podman, LXC, Windows [ Hardening (inkl. Reduzierung der Angriffs-
Containers) oberfliche, Sicherem Management, Access
1 Docker Ecosystem Uberblick (Docker Controls) von
Engine, containerd, runC, OCI) - Linux-Containern
- Docker Management - Kubernetes
- Container & Images
- Tagging
- Docker build Prozess Tag 3, Security Architecture & Integration
- Docker run Prozess J Security (und Beispiel-) Architektur von
- Dockerfile - Kubernetes
- LayerFS - Unterstitzenden Komponenten (wie
- Volumes bspw. Registries und Distributed

Tag 2,

- Networking Grundlagen

- Docker Compose

- File Reference und Struktur

- Docker Compose Services

- Docker Machine

- Docker Registries (Docker Registry,
Nexus, Artifactory, et. al.)

Container Management & Security

Container Management Solutions Uberblick

- Marathon / Mesos / DC/OS

- Rancher / Cattle / RancherOS

- CoreOS

- PhotonOS

- Kubernetes

- OpenShift

Kubernetes Architektur

- Cluster Management Mechanismen

- Network Plugin Infrastruktur

- Detaillierter Uberblick zu Contrail, Calico/
Canal/Flannel, OpenVSwitch, Weave

Configuration Management Systems)
J Integration von Security in agile/DevOps
Entwicklungs- und Deployment-Prozesse
Governance
- Secrets Management
- Container Vulnerability Management
- Architekturanalyse
- Continuous Integration/Deployment
pipelines

HM TRAINING SOLUTIONS ON-SITE SERVICE

Alle HM Training Solutions Seminare stehen auch
firmenintern zur Verfiigung. Sie konnen auf den

Bedarf lhrer Organisation zuge schnitten
werden. Weitere Details erhalten Sie unter der
Telefonnummer +49 (0) 6022 508 200.
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In Enterprise Environments

Wer sollte dieses Training besuchen
und warum?

IT Security Professionals, die

- die Technologie hinter den oben genannten
Schlagworten verstehen mdchten.

- den Grad der Isolation durch Containerlésungen
bewerten kénnen mdchten.

- I[deen mitnehmen mdchten, wie Sicherheit in
typische DevOps Umgebungen und ,,Continuous
Workflows* integriert werden kann.

Softwarearchitekten und -entwickler, die

- Uber potenzielle Schwachstellen in géngigen
Werkzeugen und Ablaufen lernen mdchten.

- die Bedenken und Anliegen der Security-Abteilung
verstehen mdchten.

- Entwicklungsablaufe durch automatisierte
Security-Checks verbessern mdchten.

Auf Grund der hohen Anzahl verfiigbarer Werkzeuge
und Technologien werden nicht alle Aspekte dieser
im Detail beleuchtet werden kénnen. Wir freuen uns
allerdings Uber die Zusendung konkreter Fragen
vorab, um diese in den Kurs einbauen zu kénnen. In
jedem Fall wird ein Ansatz vermittelt, wie eine Secu-
rity-Bewertung neuer/unbekannter Tools/Technologi-
en angegangen werden kann.

Voraussetzungen

Die Teilnehmer missen

- grundlegende Kenntnisse auf der Linux Kom-
mandozeile (bash) sowie einem Kommando-
zeilen-basierten Texteditor (bspw. nano oder vim)

- ein System mit WLAN-Funktionalitat sowie einem
SSH Client, der sich via SSH zu Systemen im
Internet verbinden kann, mitbringen.

Die Ubungen werden auf zentral bereitgestellten
Systemen durchgefiihrt, die per SSH im Internet
erreichbar sind.

Bio

Florian Bausch studierte Digital Forensics und
schrieb seine Masterthesis liber forensische Analyse
von verteiltem Ceph-Speicher. Seit 2019 arbeitet

er bei ERNW Research GmbH als Pentester und
Incident Analyst.

Kevin Kelpen ist ein Senior IT Security Consultant
und Researcher bei ERNW Enno Rey Netzwerke
GmbH. Seine alltagliche Arbeit beinhaltet ein groBes
Themenfeld, das von eingehenden Security-Assess-
ments bis hin zur traditionellen Beratung reicht.

In seiner Forschungszeit beschéftigt er sich mit
technischen Problemen zur Bewertung der Sicher-
heit komplexer Systeme von High-Level Cloud
Services bis hin zu den zugrundeliegenden
Hypervisoren. Aus akademischer Sicht hat er

einen Abschluss als M.Sc. in IT-Security an der
Technischen Universitadt Darmstadt.

Sebastian Sartor ist ein IT Security Consultant und
Researcher bei ERNW Enno Rey Netzwerke GmbH.
Wahrend seines Studiums beschéftigte er sich
hauptsachlich mit Netzwerksicherheit und fihrte
dies bei ERNW fort, wo er neben anderen Aufgaben-
bereichen Cloud- und Kubernetes-Sicherheitsas-
sessments durchfihrt. Er hat einen Abschluss als
M.Sc. in IT Security an der Technischen Universitat
Darmstadt.



DETAILS ZUM ANMELDEFORMULAR

i Vier Wege zur Anmeldung

Bitte dieses Anmeldeformular ausflillen und an
HM Training Solutions senden.

Per Post:

Per Fax: Bitte dieses Formular an folgende Faxnummer
senden: +49 (0) 6022 508 9999.
Per E-Mail: Info@hm-ts.de

Per Webseite: https://www.hm-ts.de

JiN Geblihren

2.490,- € + 19% MwSt.

J#ii Bestéatigungsbrief

Ihre Anmeldung bestétigen wir per Mail oder Brief. Er enthalt
Details Uiber die Veranstaltung und den Ort. Mittagessen, Kaffee-
pausen und die Seminardokumentation sind im Preis enthalten.

I Anderungen

HM Training Solutions behélt sich das Recht vor, bei Eintreten
nicht vorhersehbarer Umstande das Seminar rdumlich und/oder
zeitlich zu verlegen, einen anderen Referenten ersatzweise ein-
zusetzen oder die Veranstaltung zu stornieren. Weitergehende
Anspriiche bestehen nicht.

JiN Stornierung seitens des Teilnehmers

Bitte reichen Sie Stornierungen schriftlich per Post, Fax,
(Fax-Nr. +49 (0) 6022 508 9999) oder Email (info@hm-ts.de),
ein. Bestatigte Anmeldungen kénnen bis zu sechs Wochen vor
Seminarbeginn kostenfrei storniert werden, danach berechnen
wir die gesamte Seminargeblihr. Eine Ubertragung an einen
Ersatzteilnehmer istm jederzeit mdglich.

JiN Hotel

Ihre Anmeldebestétigung enthélt alle Details zum Hotel,
in dem das Seminar stattfindet.

#0¥ Firmeninterne Seminare

Alle Trainings von HM Solutions kénnen auch firmenintern
und zugeschnitten auf den Bedarf der jeweiligen Organisation
durchgefihrt werden. Weitere Informationen erhalten Sie
unter der Telefon-Nr. +49 (0) 6022 508 200.

Die Teilnehmerzahl ist begrenzt.
Wir beriicksichtigen Ihre Anmeldung
in der Reihenfolge des Eingangs.

ANMELDEFORMULAR

Docker, DevOps & Security in
Enterprise Environments

J (M 08) 15.-17. Marz 2022 Live-Online-Webinar

(J Bitte reservieren Sie Platz/Platze
zum Einzelpreis von 2.490,- € + 19% MwSt..

Wir senden lhnen die Kursdokumentation als pdfs vor
Kursbeginn zu!

BUCHUNGSREFERENZ HM 08

#iN Zahlung

(J Bitte um Rechnungsstellung

Rechnungsadresse (falls nicht identisch mit obiger Anschrift).

Herr/Frau Vorname Nachname

PO-Nummer
Funktion
Firma Il Zuséatzliche Teilnehmer
Adresse

1. Herr/Frau Vorname Nachname
Postleitzahl Ort Funktion
Land 2. Herr/Frau Vorname Nachname
Telefonnummer
Mobilfunknummer Funktion
E-Mail 3. Herr/Frau Vorname Nachname
Unterschrift Funktion

© 2021 HM Training Solutions. Ohne unsere ausdriickliche Genehmigung darf keine Vervielfaltigung dieser Broschiire erfolgen.
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